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Identikey as a Service und Salesforce

Starke Sicherheit OnDemand bei der
Authentifizierung fiir salesforce.com

“Identikey as a Service by datec24” ist eine innovative
IT OnDemand Security Losung. Durch den Einsatz einer
starken 2-Faktoren-Authentifizierung konnen Unterneh-
men kostengunstig und schnell den immer hoher wer-
denden Anspriichen an Sicherheit gerecht werden. Die
Losung basiert auf dem IDENTIKEY Authentisierungs-
system der VASCO Data Security International Inc. AG

. authentifiziert den §
(Nasdag: VDSI; www.vasco.com). . /

Salesforce ist eine einfach zu verwendende web-basierte
CRM-Losung fiir Vertrieb, Service, Marketing und Call Cen-
ter. Inr Customer Relationship Management wird optimiert

-

Identikey as a Service —

und die Zufriedenheit Ihrer Kunden deutlich verbessert. dOppE’If qepruft ist sicherer.
Mit Salesforce CRM konnen Unternehmen eine einmalige Die Lésung von dai’ec24

Produktivitat, Umsatzsteigerung & Geschdftsdatenverwal-
tung erzielen. Mehr Informationen finden Sie unter
www.salesforce.com.

In Zeiten von gehackten Konten und ausspionierten Passwortern ist ein erweiterter Schutz der Anwender-
konten von Salesforce tiber eine starke, sichere 2-Faktoren-Authentifizierung mehr als notwendig. Dabei
kommt das IDENTIKEY-System von VASCO zum Einsatz. Der Server ermoglicht die zuverldassige Benutzer-
Authentisierung per One Time Passwort (OTP). Dieses wird von einem VASCO DIGIPASS Hard- oder Soft-
ware-Token errechnet und verfallt nach etwa dreifig Sekunden bzw. sobald das OTP zur Authentifizierung
ubermittelt wurde. Ausspionierte Passworter werden damit nutzlos. Identikey as a Service ermoglicht den
Einsatz des IDENTIKEY Authentifizierungs-Server, nun auch als “Software as a Service by datec24” (SaaS).
Mit dieser OnDemand-Infrastruktur lasst sich eine hohe
i Sicherheitsstufe ohne nennenswerten Investitions-
und Installationsaufwand, schnell und langfristig kos-
tenoptimiert absichern. Ab sofort ist es moglich, dass
sich interessierte Nutzer und Firmen der CRM On-
Demand-Plattform salesforce.com kostengiinstig einen
Sicherheitsschliissel bestellen konnen — und das
ohne den Aufbau einer eigenen teuren Infrastruktur.
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|dentikey & Salesforce

Identikey as a Service by datec24 und Salesforce

Alle Digipass Modelle konnen zur Nufzung eingesetzt

werden. Diese Token Losung ist in Europa bereits bei Vasco und ddf9C24 -
vielen Banken im Einsatz. Hier ersetzt der Token die ZWE‘i starke Partner

klassischen Tan-Listen und bietet so wesentlich mehr

Schutz gegen Phishing und Datendiebstahl. fUI' |h|'9 IT'SiCherhe“

Doppelt gepriift ist sicherer

Eine starke Authentisierung wird sich durchsetzen.
Wer sich anmelden mochte, muss etwas ,besitzen”
und etwas ,wissen”.

Qualitdt der Authentisierung!

Drei der moglichen Authentisierungsfaktoren:
- Wissen:  Passwort, PIN, ...
+ Besifzen: Vasco DIGIPASS TOKEN, DIGIPASS SMS
OTP, Mobiltelefon, ...
- Korper: Fingerabdruck, Iris, Sprache, Gesicht, ...
“Eine starke Authentisierung benotigt mindestens zwei von drei der Fakforen®

Funktionen « Bestatigung von Authentifizierungsanfragen (DIGIPASS One Time Password) fiir alle
Vasco DIGIPASS Hardware Tokens
¢ Unterstutzung von DIGIPASS Mobile
¢ Zentrale User Administration uber das Internet

Besonderheiten * Unterstiitzung von Virtual DIGIPASS {One Time Password via SMS)
¢ Webbasierendes Administrations-GUI
« Unterstiitzung fiir weitere RADIUS und Webserver basierende Clients
¢ Nutzung von vorhandenen Vasco Tokens

Benefits « Starke sichere Authentifizierung, leichte Integration und hohe Verfigbarkeit
¢ Niedrige und kalkulierbare Kosten
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